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Para mis hijos, Ryan y Becca -~ Los amo
iy deseo que siempre estén seguros!

Para Brett - gracias por ser siempre mi Juz,
-Renee Tarun

A todos mis estudiantes que ahora son de todas las edades:

Manténganse seguros en |inea y tomen buenas decisiones.
Quiero que algdn dia digan, “La sra. Burg, me ensefid
mucho...
igual que €l perro'y €l gato del libro Ciber Seguro”.

-Susan Burg
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Actualizaciones

Las dltimas funciones y correcciones
para computadoras y dispositivos. A
menudo incluyen soluciones a problemas
de seguridad.

Antivirus
Software que protege computadioras y
dispositivos contra virus y malware.

Ciberacosar
Ser malo con otra persona en Internet.

Ciberespacio
Otro término para Internet.

Ciberseguridad
Précticas para mantenerse seguro en
linea.

Clic

Para seleccionar algo en una pantalla,
ya sea mediante €| tacto, €] mouse, €l
teclaclo o comandos de voz.

Cédigo de acceso

Un cédigo o patrén que desbloguea
un dispositivo como un teléfono o una
tableta.

Correo electrénico masivo

Correo electrénico no deseado enviado g
muchas personas. Puede contener virus
o estafas. También conociclo como spam.

Datos personales
Informacion personal como ndmeros de
teléfono, cumplearios, direcciones, etc.

En linea
Conectarse g Internet.

Extrano
Cualquier persona que no Conoces.

Informacién personal

Incluye todos los detalles sopre ti, como
edad, nombre, direccién, el color de tu
cabello, fecha de nacimiento, escuela,
grado, equipos deportivos, ciudad
donde naciste y m4s.

Internet

Una red mundial de computadoras
interconectadas.

Malware

Abreviatura de software malicioso (malo).
El malware incluye adlware (publicidacl
no deseada), virus, spyware (software
espia), gusanos (malware que se
multiplica solo) y mucho més.

Password (contrasefia)

Una secuencia secreta de letras,
ndmeros y caracteres que te permiten
acceder a software o sitios web.

Phishing

Un intento de recopilar informacion
personal mediante €l envio de un correo
electrénico engarioso o [a creacion de un
sitio web enganoso.

Publicar
Poner cualquier cosa en linea (palabras,
imdgenes, videos).

Wi-Fi pablico

wi-Fi disponible en lugares padblicos que
no est4 encriptaclo (codiificado para
privacidad)

virus

Un virus informatico €5 un programa que
esta disefiaclo para propagarse 4 otras
computadoras, haciéndolas vulnerables a
los ataques.
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Hable con sus hijos

Considere establecer limites en torno a lo siguiente:
« Defina cudnto tiempo se les permite g los niflos estar en Inea
« Digales qué sitios pueden visitar.
« Especifique €l software que pueden usar

« Permita actividades o tareas que sean apropiadas para su edad en
funcién de su conocimiento y madurez.

Dé prioridad a la privacidad

Publicar informacién personal o fotos en Internet puede ser peligroso, ya que
puede ser utilizado por personas que quieran causar dafio.

* Una vez compartidas, las fotos y la informacién personal pueden tener
efectos inquietantes mas adelante.

« Es dificil eliminar algo una vez que est4 en el dominio pdblico.

- Verifique la configuracion de privacidad en los sitios de redes
sociales para evitar que extrafios accedlan a informacion personal. Es
posible que estos qjustes no se establezcan correctamente de forma
predeterminada.

Explique las cuatro cosas que NO deben hacer:
« No dar su nombre, némero de teléfono, direccién de correo electrénico,
contraseria, direccion, escuela o fotografia sin permiso.
« No responder a publicaciones maliciosas o hirientes.

* No abrir correos electrénicos ni archivos adjuntos de personas que no
conocen.

+ No aceptar reunirse con nadie que “conozcan” en linea.
Si ven algo, digan algo
« Hable con sus hijos sobre los peligros de Internet para que reconozcan
comportamientos o actividades sospechosas.

« Hégales saber a sus hijos que, si ven algo en un sitio web, €n un correo
electrénico o en un chat que no les parece correcto o los hace sentir
incémodos, pueden acudir g usted con sus preguntas e inquietudes.
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Mantenga todo actualizadlo

* Los padres deben instalar todas las actualizaciones en los dispositivos y
aplicaciones de su computadora.

* Los padres deben instalar y gjecutar software antivirus.
Manténgase informado y atento

+ Sepa lo que hace su hijo en la computadora, incluidos los sitios web que
visita.

« Siusan correo electrénico, mensajeria instantanea o salas de chat,
asegdrese de tener una idea de con quién se estan comunicando en
Iinea.

« Asegdrese de que su hijo conozca realmente a las personas con las que
est4 hablandlo en linea.

Coloque las computadoras en espacios abiertos

« 5i su computadiora estd en un 4rea comdn, puecie monitorear faciimente
la actividad de la computadora.

« Silos niflos se dlan cuenta de que puede ver la pantalla, les ayuda a
evitar que hagan cosas que no debieran.

« La visibilidad le da la oportuniclad de intervenir si nota un
comportamiento que podria tener consecuencias negativas.

Pregantele a su proveedor de Internet sobre los controles
parentales

Algunos proveedores de Internet ofrecen servicios (a veces gratuitos)
disefiadlos especificamente para proteger a los nifios en linea al restringir €
acceso a sitios web o bdsquedas de funciones de comunicacién como correo
electrénico, chat y mensajeria instantanea, por edad, contenido, tiempo y
otras categorias. Comuniquese con su proveedor para averiguar qué ofrece.

Aproveche mas controles parentales

Algunos navegadores web le permiten restringir o permitir solo ciertos sitios
web, y puede proteger estas configuraciones con una contrasefia. Si bien
ninguna tecnologia es infalible, considere usar aplicaciones que ofrezcan
proteccién adicional al monitorear, filtrar y restringir el acceso al contenido
peligroso.
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Lacey es un perro cibernético muy inteligente que protege a los
nifios ensefidncloles cémo mantenerse seguros en linea. inete 3
Lacey y a su amigo Gabbi en una divertida aventura cibernética
y aprende cémo actuar y cémo mantenerte seguro en linea.
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